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1. Obec Lomni¢ka, ICO: 00330027, adresa: Obecny Grad Lomni¢ka, Lomni¢ka 66, 065 03
Podolinec (dalej len ,PZS“) - vydava tuto smernicu za (Celom stanovenia postupu pre
nahlasovanie a rieSenie bezpecnostnych incidentov.

2. V Slovenskej republike problematiku bezpecnostnych incidentov a kybernetickej bezpecnosti
upravuje zakon NR SR ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, zakon NR SR ¢. 95/2019
Z. z. o informacnych technoldgiach vo verejnej sprave a vyhlaska NBU ¢&. 362/2018 Z. z.

2 Rozsah

Smernica je zavazna pre vsetkych zamestnancov PZS v rozsahu zodpovednosti vyplyvajlicej
zich pracovného zaradenia alebo poverenia, pracovnej zmluvy, pracovnej naplne
ako aj pre vsetkych externych spolupracovnikov vykondvajlcich ¢&innost u prevadzkovatela

na zaklade inych pravnych skutocnosti a zmluv.

3 Definicia a vymedzenie zakladnych pojmov

Z dovodu lepsieho pochopenia principov a postupov spojenych s nahlasovanim a rieSenim
kybernetickych bezpeénostnych incidentov je nevyhnutné vymedzit si niekolko zékladnych pojmov,
bez ktorych by tato problematika v podmienkach PZS nebola spravne pochopena.

Bezpecnostny spravca (manazér kybernetickej bezpecnosti) - je nezavisla zodpovedna
osoba, ktord riadi oblast kybernetickej bezpednosti, taktieZ sa zaoberd rie$enim kybernetického
bezpeénostného incidentu a ma za Ulohu zabezpelit vSetky postupy slvisiace s oznamovanim,
odhalovanim, analyzou a reakciou na kyberneticky bezpeénostny incident.

Spravca aktiva - je zamestnanec prevadzkovatela, ktorému bol prideleny subor aktiv (mobilné
telefony, pocitace, kamerovy systém, aplikacné vybavenie a podobne) a ktory je v pripade
kybernetického bezpecnostného incidentu zodpovedny za pridelené aktivum a taktiez

za definovanie napravnych opatreni v sucinnosti s manazérom kybernetickej bezpecnosti.

V zadkone €. 69/2018 Z. z. o kybernetickej bezpecnosti sU zakladné pojmy vymedzené nasledovne:

Siet - elektronickd komunika&na siet podla § 2 ods. 1 zdkona ¢&. 351/2011 Z. z. o elektronickych
komunikaciach v zneni neskorsich predpisov.

Informacdny systém - funkcny celok, ktory zabezpecuje ziskavanie, zhromaZzdovanie, automatické
spracuvanie, udrziavanie, spristupnovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu

a ochranu udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkov.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/351/#paragraf-2.odsek-1
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/351/

Obecny Urad Lomnicka
Lomnicka 66
065 03 Podolinec

Kyberneticky priestor - globalny dynamicky otvoreny systém sieti a informacnych systémov,
ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity v tomto
systéme a vztahy a interakcie medzi nimi.

Kontinuita - strategickd a taktickd schopnost organizacie planovat a reagovat na udalosti
a incidenty s ciefom pokracovat vo vykone ¢innosti na prijatelnej, vopred stanovenej Grovni.
Dévernost - zaruka, Zze Gdaj alebo informacia nie je prezradend neopravnenym subjektom alebo
procesom.

Dostupnost - ziruka, ze Udaj alebo informacia je pre pouzivatela, informacény systém, siet alebo
zariadenie pristupné vo chvili, ked' je Udaj a informacia potrebna a poZadovana.

Integrita - zaruka, Ze bezchybnost, Uplnost alebo spravnost informdacie neboli narusené.
Kyberneticka bezpeénost - stav, v ktorom sU siete a informacné systémy schopné odolavat
na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dbvernost uchovavanych, prendsanych alebo spracGvanych Udajov alebo stvisiacich sluZieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov.

Riziko - miera kybernetického ohrozenia vyjadrend pravdepodobnostou vzniku neziaduceho javu
a jeho dosledkami.

Hrozba - kazdd primerane rozpoznatelnd okolnost alebo udalost proti sietam a informaénym
systémom, ktord mdze mat nepriaznivy vplyv na kybernetick( bezpeénost.

Kyberneticky bezpeénostny incident - akdkolvek udalost, ktord md& z dbvodu narudenia
bezpecnosti siete a informacného systému, alebo porusenia bezpec¢nostnej politiky alebo zavaznej
metodiky negativny vplyv na kybernetick( bezpeénost alebo ktorej ndsledkom je strata ddévernosti
Udajov, zniCenie Udajov alebo narusenie integrity systému, obmedzenie alebo odmietnutie
dostupnosti zdkladnej sluzby alebo digitdlnej sluzby, vysokd pravdepodobnost kompromitécie
¢innosti zakladnej sluzby alebo digitélnej sluzby alebo ohrozenie bezpecnosti informacii.
Prevadzkovatel' zakladnej sluzby - organ verejnej moci alebo osoba, ktora prevadzkuje aspon
jednu sluzbu podla pismena |) zakona o kybernetickej bezpecnosti.

Riesenie kybernetického bezpecnostného incidentu - vsetky postupy sulvisiace
s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny incident
a s obmedzenim jeho nasledkov.

4 Priklady kybernetickych bezpecnostnych incidentov

4.1 Unik prihlasovacich Gdajov

Popis: ziskanie prihlasovacich Gdajov pouzivatela Utokom zvonka alebo prezradenim zamestnanca.
Doésledky: ziskanie pristupu k udajom a ich mozny Unik

Preventivne opatrenia: chranit pristup do lokalnej poditaovej siete overenim firewallom.

4.2 Neumyselné prezradenie prihlasovacich udajov

Popis: nelmyselné prezradenie prihlasovacich udajov kolegom alebo osobe mimo organizaciu.
Zverejnenie osobnych Udajov ich zaznamenanim v papierovej podobe a umiestnenie pristupu

k nim.
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Doésledky: ziskanie pristupu k idajom a ich mozny Unik.
Preventivne opatrenia: poucenie zamestnancov o ochrane ich prihlasovacich Udajov a zakazanie

ich zverejriovania. Kontrolovat dodrziavanie tychto pravidiel.

4.3 Modifikacia udajov

Popis: neumyselna alebo Umyselna zmena udajov v informacnom systéme.

Dosledky: nespravne Udaje a pripadna ich strata.
Preventivne opatrenia: poucenie zamestnancov, logovanie vstupov do informacnych systémov,

pravidelna zaloha.

4.4 Strata udajov

Popis: nelmyselné (pri poruche alebo havarii) alebo imyselné (¢innost zamestnanca) vymazanie
Udajov.

Doésledky: strata udajov.

Preventivne opatrenia: poucenie zamestnancov, logovanie vstupov do Informacnych systémov,

pravidelna zaloha.

4.5 Strata alebo kradez USB kltca

Popis: strata alebo kradez USB klUca alebo USB zariadenia s citlivymi Gdajmi

Dosledky: ziskanie dokumentov s citlivymi Gdajmi

Preventivne opatrenia: Sifrovanie prenosnych USB zariadeni.

4.6 Strata alebo kradez notebooku

Popis: strata alebo kradez notebooku s citlivymi adajmi.

Dosledky: ziskanie dokumentov s citlivymi Udajmi, ziskanie pristupu k mailovej komunikacie,
pripadne ziskanie vzdialeného pristupu do lokalnej pocitacovej siete.

Preventivne opatrenia: Sifrovanie diskov, zakazanie zapamatania si hesla do klicovych aplikacii
a mailovej schranky.

4.7 Nespravne adresovanie mailu

Popis: odoslanie mailu s citlivymi idajmi na nespravnu mailovu adresu.
Doésledky: ziskanie dokumentov s citlivymi Gdajmi nepovolanou osobou.
Preventivne opatrenia: zdkaz pouzivania pracovnych mailov na sukromné ucely, Sifrovanie

dokumentov v mailoch.

4.8 Pristup k obsahu mailu pri jeho prenose

Popis: neopravneny pristup (napr. administratora mailového serveru) k mailom pri jeho prenose.
Dosledky: ziskanie dokumentov s citlivymi idajmi nepovolanou osobou.

Preventivne opatrenia: Sifrovanie dokumentov v mailoch.
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4.9 Napadnutie Skodlivym softvérom

Popis: Zavirenie pocitaCa alebo servera Skodlivym softvérom — virusy, malware, tréjske kone
a podobne.

Dosledky: pristup k dokumentom na zariadeni, ovlddnutie zariadenia UtoCnikom, strata Gdajov.
Preventivne opatrenia: pravidelna aktualizacia antivirového programu a ochrana proti SPAMU.
Kontrola prenosnych USB zariadeni. Kontrola pristupu zamestnancov na Skodlivé webové stranky
prostrednictvom PROXY servera.

4.10 Zneuzitie zverejnenych zranitelhosti

Popis: Zverejnené bezpecnostné zranitelnosti tvoria riziko pre kazdy systém.
Dosledky: pozadované sluzby nie su dostupné, pristup k dokumentom na zariadeni, ovladnutie
zariadenia Uto¢nikom.

Preventivne opatrenia: pravidelna aktualizacia operacnych systémov firmvarov.

4.11 DoS alebo DDoS utoky na sluzby a infrastruktiru

Popis: Utok, ktorého ciefom je akymkolvek spésobom narusit plynuly priebeh sluzby alebo
infrastrukturu.
Dosledky: pozadované sluzby nie si dostupné.

Preventivne opatrenia: spravna konfiguracia zariadeni pristupujlcich na Internet.

5 Riesenie kybernetickych bezpecnostnych incidentov

1) Zamestnanec PZS, ktory zisti kyberneticky bezpeénostny incident ho musi bezodkladne ohlasit
kontaktnej osobe.
2) Kontaktnd osoba PZS pre nahlasovanie kybernetickych bezpecnostnych incidentov
(dalej len ,kontaktna osoba“): Maria Orackova, Starostka.
a. kontaktny mail: obec@obeclomnicka.sk
b. telefonicky kontakt: 0908 310 654
3) Hlasenie kybernetického bezpeénostného incidentu je moZné urobit osobne, mailom alebo
telefonicky kontaktnej osobe, pripadne pomocou internej platformy na hlasenie incidentov.
4) Kontaktnd osoba je povinnd obratom potvrdit prijatie mailu o nahldsenom kybernetickom
bezpecnostnom incidente. Pokial' nahlasujuci nedostane do jednej hodiny odpoved na mail,
je povinny nahldsit kyberneticky bezpeénostny incident inym kandlom osobne alebo
telefonicky, pripadne pomocou internej platformy na hlasenie incidentov.
5) Kontaktnd osoba je povinnd informovat o kybernetickom bezpeénostnom incidente
bezpeénostného spravcu (manazéra kybernetickej bezpeénosti), ktorym je: spoloénost CUBS
plus, s.r.0., Mudrofiova 29, 040 01 KoSice a vSetkych spravcov dotknutych aktiv, ktorymi su

vlastnici aktiva (v pripade, Ze sa ich kyberneticky bezpecnostny incident tyka).
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6) Po zisteni kybernetického bezpecnostného incidentu sa vykona diagnostika a hlada sa jeho
rieSenie. Vykonanie diagnostiky koordinuje bezpecnostny spravca (manazér kybernetickej
bezpecnosti) s prislusnym spravcom aktiva, ktorého sa incident tyka.

7) Pokial' spOsobi kyberneticky bezpecnostny incident havarijny stav, tak prevadzkovatel
postupuje podla Smernice pre riadenie bezpecnostnej politiky ¢lanok 15 ,Havarijné
planovanie™.

8) Po prijati opatreni na obnovu po kybernetickom bezpecnostnom incidente bezpecnostny
spravca zisti v stéinnosti s prevadzkovatelom velkost vzniknutych $kéd a konzultuje spdsob
ich nahradenia v sucinnosti s prevadzkovatelom.

9) O kybernetickom bezpecnostnom incidente urobi spravca aktiva zaznam do formulara, ktory
je prilohou Cislo 1 tejto Smernice ako aj zaznam do evidencie kybernetickych bezpecnostnych
incidentov. Tento zapis sa predlozi vedeniu PZS a manazérovi kybernetickej bezpecnosti.

10) Bezpecnostny spravca spolu so spravcom dotknutého aktiva urci podstatné nedostatky,
ktoré by mohli zapridinit alebo prispievat k vyskytu kybernetickych bezpeénostnych

incidentov. Na zaklade zisteni PZS prijme preventivne a napravne opatrenia.

Proces kybernetického bezpecnostného incidentu:

Prevencia

Vyvodenie Bezpeénos Odhalenie
nasledkov tny incident

VyrieSenie




Priloha C.

1 ku Smernici

bezpecnostnych incidentov

pre nahlasovanie a

rieSenie

kybernetickych

Por. C.

Datum a
cas zistenia

Zdroj

incidentu
(kto zistil
incident)

Datum a cCas
zmeny rezimu

Datum
a cas
zaciatku

Datum
a cas
skoncenia

Opis kybernetického bezpecnostného incidentu (¢o sa stalo):

Opis vlastnika incidentu (vyjadrenie viastnika aktiva):

Zoznam dotknutych aktiv:

Porovnanie s rizikovou analyzou (ak bola urobend):

Prijaté opatrenia:

Opatrenia na zamedzenie opatovného kyber. bezpecnostného incidentu:

Opatrenia a nariadenia, ktoré boli porusené :

Datum a podpis spravcu aktiva

Datum a podpis bezpecnostného spravcu

Datum a podpis Statutara
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Zoznam osob, ktoré boli oboznamené
so Smernicou pre nahlasovanie a rieSenie kybernetickych
bezpecnostnych incidentov

p- C. Meno a priezvisko Datum Podpis
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