4}. =
é‘!» Obecny urad Lomnicka

é“ é‘g Lomnicka 66

Q"u
\\(ﬂ\l\' 065 03 Podolinec

Smernica pre pouzivanie IT aktiv
pre spravcov informacnych
systémov

Obec Lomnicka

Verzia: 01.42

Platné od:

Stav dokumentu: Finalny

Dévernost dokumentu: Interny

Typ dokumentu: Smernica pre pouzivanie IT aktiv — pre spravcov IS

Priorita: Standardna



Obecny urad Lomnicka

Lomnicka
065 03 Podolinec

Autor dokumentu

e-mail

telefonicky kontakt

CUBS plus, s.r.o.

kyber@cubsplus.sk

oou@cubsplus.sk

0918/43 43 74
0903/608-164

Vlastnik dokumentu

e-mail

telefonicky kontakt

Obec Lomnicka

obec@obeclomnicka.sk

0908 310 654

0948 164 202

Po zverejneni tohto dokumentu uz nie su vSetky predchadzajice verzie platné!
Po vytlaceni a vytvoreni lokalnych képii sa dokument vyradi zo skupiny kontrolovanych dokumentov!

Copyright © 2024 by CUBS Plus s.r.o.

VSetky prava, vratane tych, ktoré sa tykaju Ciastocnej dotlace, fotomechanickej reprodukcie (vratane mikrokdpie) a analyzy
pomocou databaz alebo inych zariadeni.


mailto:kyber@cubsplus.sk

10

11

12

13

14

15

16

17

18

19

20

21

22

UCEL SMERNICE ...evtttetieeessssssssssssssesmemmsmsssssssssssssssssssssmmsssssssssssssnsnnnn 4
ZAKLADNE POJIMY ....uuuuuuunnnnnnnnsnssnsssssssssssssssssssssssssssssssssssssnssssnsnsnnnnnn 4
AKTIVA INFORMACNYCH TECHNOLOGII A OPERACNYCH
TECHNOLOGIT ...ceviiiiiiiiiiiiisnnssssssssessssssssssssssssssssssmssssssssnsnnsssssssnnnssnss 5
PREVADZKOVE ZAZNAMY .....cccovvrnmmmrmrrrrrisssssssssssssssessessssssssssnnnnnssseees 6
ZALOHOVANIE A ARCHIVOVANIE UDAJOV .......cccvvunnmnnnnnnnnnnnsnnnnsnnnnes 7
AUTENTIZACIA ....ccooiieiiiiisnnnseersneesssssssssssssnssssssssssssssssnnsnnsensssseesnsnes 7
PRACOVNE STANICE ....ccetiiiiirssssssssssssseremmmmsssssssssssssssesmmsssssssnnnnnssssens 8
PRENOSNE ZARIADENIA — NOTEBOOKY .....cccovvnmmrrrrrrrrssssssssnnnnnnnneens 9
MOBILNE ZARIADENIA — TABLETY A SMARTFONY ........ccccvvunmmnnnnees 9
PRAVIDLA VZDIALENEHO PRISTUPU DO POCITACOVE] SIETE ....... 10
SERVERY A OSTATNA IT/OT TECHNIKA V ZABEZPECENYCH
PRIESTOROCH ....cuuuuussssssssiisissssssssssssssssssseemmssssssssssnsssssessnnssssssssnnnns 10
ANTIVIRUSOVA OCHRANA.......ccoirrrrrsssssssssssssssssssssssssssssssssssnsnnes 11
LOKALNA POCITACOVA SIET ..ccvvviririiiinsissssssssssssssssssssssssssssssssssssnnns 12
PRISTUP DO SIETE INTERNET A E-MAILOVA KOMUNIKACIA .......... 12
VZDIALENY PRiISTUP DO LOKALNEJ POCITACOVE] SIETE ........ceeun. 13
SIFROVANIE A KRYPTOGRAFICKE OPATRENIA.......cooemrrerrerrrsssssnnes 13
MANIPULACIA S MEDIAMLI........ccovviiiirerrrrrersesersssssessssssssssessnesnsenenns 14
ZASADY PRACE S ELEKTRONICKYM PODPISOM

A ELEKTRONICKOU PECATOU ...ccovvvrvrrrrrsssssssssssssssssssssssssssssssssssssnnns 14
ELEKTRONICKA SCHRANKA ......ccevverereennesssssssesmmsssssssssssssssssssssssnnnnn 15
PREMIESTNOVANIE A LIKVIDACIA IT AKTIV....cccccciiiiieeennsnnnenennnnns 15
ZAMESTNANCI EXTERNE]J ORGANIZACIE.......ccoevunnnnnnnsnssssnsnnnssnnnnes 15
ZAVERECNE USTANOVENIA ...........coooviiiiieceieeeeeee e, 16



1 UCEL SMERNICE

Smernica upravuje prava a povinnosti vSetkych zamestnancov prevadzkovatela zakladnej
sluzby obec Lomniéka, ICO: 00330027, adresa: Obecny Grad Lomni¢ka, Lomni¢ka 66, 065
03 Podolinec, (dalej ako ,PZS") v oblasti pouzivania Informacno -komunikaénych prostriedkov,
ktoré PZS vlastni. Smernica slizi taktiez pre potreby naplnenia zédkona NR SR ¢. 69/2018 Z. z.

o kybernetickej bezpecnosti.

2 ZAKLADNE POIMY

Z dovodu lepsieho pochopenia principov a postupov spojenych s pouzivanim IT aktiv je nevyhnutné
vymedzit si niekolko zakladnych pojmov, bez ktorych by tato problematika v podmienkach PZS
nebola spravne pochopena.

Bezpecnostny spravca (manazér kybernetickej bezpecnosti) - je nezavisld zodpovedna
osoba, ktord riadi oblast kybernetickej bezpeénosti, taktieZ sa zaoberd rieSenim kybernetického
bezpeénostného incidentu a ma za Ulohu zabezpedit vetky postupy slvisiace s oznamovanim,
odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny incident.

Spravca aktiva - je zamestnanec prevadzkovatela, ktorému bol prideleny subor aktiv (mobilné
telefony, pocitace, kamerovy systém, aplikacné vybavenie a podobne) a ktory je v pripade
kybernetického bezpecnostného incidentu zodpovedny za pridelené aktivum a taktiez
za definovanie napravnych opatreni v sucinnosti s manazérom kybernetickej bezpecnosti.

Aktiva — vsSetky hmotné i nehmotné hodnoty, ktoré Prevadzkovatel vlastni alebo vyuZziva
a ktoré slizia najmé na plnenie jeho Uloh. Medzi hmotné aktiva patria najméa servery, pocitace,
pocitacové siete, komunikacné zariadenia a dalSie hmotné predmety vo vlastnictve organizacie.
Medzi nehmotné aktiva patria najma informacné systémy, pracovné postupy, know-how, Udaje
o zamestnancoch, ekonomické, financné a obchodné Udaje, majetkové a obdobné prava a dalsi
nehmotny majetok.

Aktiva informacnych technolégii (IT aktiva) — vsetky technické a softvérové prostriedky, ktoré
sliZia na ukladanie, prenos a spracuvanie Informacii v digitdlnej podobe, bez ohladu na ucel tohto
spracovania.

Aktiva operacnych technoldgii (OT aktiva) — vsetky technické a softvérové prostriedky, ktoré
slizia na signalizaciu / monitorovanie, meranie a regulaciu, riadenie / ovladanie a ochranu
priemyselnych technologickych zariadeni z r6znych oblasti a sektorov.

Autentizacia — Je nastroj, pomocou ktorého sa zabezpecuje pristup urCenych os6b k IT aktivu
a zaroven zamedzuje pristup ostatnym osobam k IT aktivu.

Bezpeénostny incident — situdcia, stav, kedy mdZze dbjst, dochddza alebo doslo k naruseniu

existujlcej ochrany citlivych udajov.
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Bezpeéné vymazanie GUdajov — vymazanie Udajov na nosi¢i Udajov tak, aby nemohlo déjst
k Ich opatovnému obnoveniu (napr. za pouzitia Specialneho softvéru, viacnasobnym prepisom disku
a pod.).

Citlivé adaje — U(daje, ktoré obsahuju osobné, ekonomické a iné U(daje obcanov
a zamestnancov. Udaje spadajlice pod osobitnt kategériu osobnych Udajov v zmysle Nariadenia
Eurépskeho parlamentu a Rady EU 2016/679 z 27 aprila 2016 o ochrane fyzickych o0s6b
pri spracdvani osobnych Udajov a o volnom pohybe takychto Udajov a Zakona na ochranu osobnych
udajov ¢. 18/2018 Z. z.

Elektronicka pecdat — Informécia pripojend alebo Inak logicky spojend s elektronickym
dokumentom, obsahuje Udaj, ktory Identifikuje p6vodcu pecate.

Elektronicka schranka — statom zriadené uloZisko elektronickych podani prevadzkované
Narodnou agenturou pre sietové elektronické sluzby (NASES), sliZiace na prijimame elektronickych
podani (ziadosti) od obcanov, podnikatelov a Inych Institacii a komunikaciu Statu a Statnych
Institucii s organizaciami a podnikatelmi.

Externd organizacia — organizacia alebo spoloénost vstupujica do Informacéného systému
za UcCelom jeho udrzby alebo obnovy.

Hrozby vplyvy okolia, Inych osOb, zariadeni a prostriedkov, ktoré umyselne alebo neimyselne
vplyvaju na aktiva organizacie tak, Zze Ich organizdcia nemdze vyuzivat, alebo Inak ohrozuju
opravnené zaujmy organizacie.

Kryptovana komunikacia — datovda komunikacia zabezpelend kdédom, koédovany prenos
dat s pouzitim kryptografickych opatreni, hesiel a bezpe¢nostnych postupov.

Likvidacia adajov — zrusenie Udajov rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych
nosiov tak, aby sa z nich Udaje nedali reprodukovat.

Mandatny certifikat — kvalifikovany certifikdt pre elektronicky podpis vydany fyzickej osobe
opravnenej zo zdkona alebo na zdklade zédkona konat za inli osobu alebo orgédn verejnej moci alebo
v ich mene.

Messaging — je sluzba umozfiujlica svojim pouzivatelom sledovat, ktori Ini pouzivatelia si prave
pripojeni a podla potreby im posielat spravy, preposielat slUbory medzi pouZivatemi
a inak navzajom komunikovat.

Pracovna stanica — pocitac¢, urcéeny na priame fyzické pouZivanie pouzivatefom.

Realizujiuca sa hrozba — stav, kedy je aktivum hrozbou poskodzované alebo nicené,
¢o ma za nasledok znefunkcénenie aktiva, alebo ohrozenie zaujmov prevadzkovatela.

USB zariadenie — akékolvek zariadenie pripojitelné k USB rozhraniu a schopné prenosu

dat cez toto rozhranie.

3 AKTIVA INFORMACNYCH TECHNOLOGII A OPERACNYCH
TECHNOLOGII

1) Sprava IT/OT aktiv musi byt organizovand tak, aby sa minimalizovala hrozba zneuZitia

postavenia administratora.
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2)

3)

4)

5)

6)

7)

1)

Za ochranu udajov je zodpovedny ten spravca IT/OT aktiva, na ktorého technickych
prostriedkoch (paméatovych médidch) su tieto idaje ulozené. Na tento Glel spravca IT/OT aktiva

vykonava nasledovné cinnosti a Ukony:

a) vykonava alebo zabezpecuje kopirovanie Udajov na zdlozné média (zalohovanie Udajov),
b) vykonava alebo zabezpecuje kopirovanie Udajov na archivne média (archivovanie Udajov),
c) vykonava nastavenia pristupovych prav k Udajom tak, aby k nim mohli pristupovat
len opravneni pouzivatelia,
d) inStaluje, spravuje a zabezpecuje také sluzby (aplikacie), ktoré umoznia zvySenu ochranu
udajov Sifrovanim alebo elektronickym podpisom.
Spravca IT/OT aktiva je zodpovedny za pravidelnu a véasnu aktualizaciu vSetkych programovych
prostriedkov, ktorymi sl najma operacné systémy a ich sucasti, databazové systémy, pouzivané
aplikacie (najma ak komunikuju po sieti), systémy antivirusovej ochrany a firewall.
Spravca IT/OT aktiva je povinny priebezne instalovat vSetky dostupné nové opravy softvérového
aktiva, pokial sa tym nenarusi bezproblémovy chod a ¢innost aktiva. O nainstalovanych
opravéch je povinny urobit zapis, ktory bude obsahovat ddtum, kedy bola oprava nainstalovana
a zoznam nainStalovanych oprav. Pokial' takyto zapis, zaznam, je dostupny v samotnom
softvérovom aktive, nevyzZaduje sa vyhotovovat dalsi zdpis minimdlne raz za 6 mesiacov
je spravca IT/OT aktiva povinny overit, & neboli vydané nové verzie softvéru.
Zakazuje sa pouzivame programov, ktoré nemaju garanciu vyrobcu o ich spolahlivosti alebo
neboli overené spravcom IT/OT aktiva v izolovanom prostredi, ¢i neobsahuju neziaduce funkcie
a chyby. Overenie sa vykonava tak, aby nemohlo déjst k ohrozeniu IT/OT aktiv, pricom sa musi
preverit najma spravame programu v sietovom prostredi vo vztahu k (dajom uloZzenym
na paméatovom médiu pocitaca.
Pri konfiguracii prostriedkov, programov a sluzieb spravca IT/OT aktiva dba na to,
aby sa pouzivali len tle prostriedky, programy a sluzby, ktoré si nevyhnutné pre plnenie
pracovnych Uloh a potrieb Prevadzkovatela. Zakazuje sa pouzivanie programov, sietovych
sluzieb a IT/OT prostriedkov, ktoré nie su potrebné pre vykon prace zamestnancov a plnenie
ich Uloh. Pouzivané programy, sluzby a prostriedky musia byt konfigurované tak, aby k nim mali
pristup len ti zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuju k svojej praci.
Spravca IT/OT aktiva vedie dokumentaciu o spravovanom aktive, ktora obsahuje vsetky
konfiguraCné Udaje, Udaje o inStalovanych programoch, Udaje o IP adresach, prihlasovacich

menach a Udaje o uzivateloch.

PREVADZKOVE ZAZNAMY

Ak je vedeny prevadzkovy zdznam o Cinnosti a chode technického prostriedku alebo organiza¢nej
sudasti, ktord je aktivom so zvy3enou ochranou, je povinnostou sprévcu tohto aktiva pravidelne

vyhodnocovat tento zdznam.
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2) V prevadzkovom zdzname musia byt zaznamenané vsetky ddleZité skutoénosti, ktoré modzu

3)
4)

1)

2)

3)

4)

1)
2)

3)

byt délezité pre ochranu citlivych Gdajov. O poZadovanom obsahu prevadzkového zdznamu musi

byt zamestnanec, ktory tento zdznam vedie, poudeny

Prevadzkové zaznamy su bezpecnostnym dokumentom

Prevadzkovymi zédznamami su najma:

a) prevadzkové zdznamy o chode pocitacov vSetkych typov (napr. EventLog v OS MS Windows,
syslog v systéme Linux),

b) prevadzkové zaznamy o chode aplikacii a programov (napr. zaznam o chode databazového
servera),

c) prevadzkové zaznamy o chode prvkov pocitacovej siete (najma smerovacov a firewall-ov),

d) prevadzkové zaznamy z bezpecnostného systému fyzickej ochrany,

e) zadznamy o vstupe do miestnosti, kde s umiestnené servery.

ZALOHOVANIE A ARCHIVOVANIE UDAJOV

Spravca IT/OT aktiva je povinny vykondvat zdlohovanie a archivaciu podla vypracovaného
harmonogramu.

Médid so zdloznymi Udajmi musia byt uloZzené v inej miestnosti ako sa nachadza poditad,
z ktorého boli zalozné Udaje vyhotovené.

Médid s archivnymi Udajmi musia byt uloZené v Inej budove ako sa nachadza poditad,
z ktorého boli archivaéné Udaje vyhotovené. Pokial nie Je mozné tito podmienku splinit, musia
byt média s archivhymi (dajmi uloZzené oddelene od médii so zaloznymi Gdajmi tak,
aby sa v maximalnej moZnej miere zamedzilo si¢asnému zniceniu zaloznych aj archivnych médii
v pripade zivelnej pohromy alebo ich odcudzenia, i straty prekonanim jednej a tej istej
prekazky.

Spravca prislusného IT/OT aktiva Je povinny raz za Sest mesiacov otestovat funkénost zalozného
média a raz za rok funkénost archivneho médid. Funkénost otestuje skopirovanim suborov

z média alebo rozbalenim komprimovanych archivov.

AUTENTIZACIA

Spravca IT/OT aktiva, ktory vyzaduje autentizaciu, stanovi autentizacné postupy a mechanizmy.
Pre autentizaéné mechanizmy stanovi parametre, a to najma vlastnosti hesiel. Stanovi dizku,
Strukturu a expira¢nu dobu hesiel.

Spréavca IT aktiva nesmie povolit hesla krat$ie ako 8 znakov; hesld musia obsahovat aspor jeden
neabecedny znak a ich expiraénd doba nesmie byt dlhdia ako 3 mesiace. Spravca nesmie
ako heslo pouzit taki kombindciu znakov, ktori by bolo moZné priradit k jeho osobe,
akymi su napriklad meno pouzivatela a jeho rodinnych prislusnikov napisané spredu ¢i odzadu,

telefonne Cislo domov alebo na pracovisko a podobne
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5)

6)

7)

8)

9)

10)

1)

2)

3)

4)

Autentizacné prostriedky vyddva spravca IT/OT aktiva, ktory o tom musi viest evidenciu.
Evidencia obsahuje Udaje o autentizacnych prostriedkoch, mena a podpisy zamestnancov,
ktorym boli prostriedky vydané a datum a Cas vydaja a vratenia.

Spravca IT/OT aktiva méZe pridelit autentizaéné U(daje a prostriedky len zamestnancom

prevadzkovatela alebo zamestnancom spolo¢nosti, ktora robi idrzbu daného aktiva.

Pristupové opravnenia prideluje pouzivatelovi spravca IT/OT aktiva na zaklade poZiadavky

prislusného vedldceho zamestnanca. Tvoria ich pristupové meno, pristupové heslo a subor

nastaveni, ktoré definuju povolené aktivity pouzivatela.

Pristupové opravnenia su pridelované podla typu pouzivatela:

a) administrator— pristup k sprave a Udrzbe aktiva, mal by to byt spravca aktiva,

b) pouzivatel — pristup len k tym modulom aplikacie (aktiva), s ktorymi bezprostredne
pracuje,

c) externy pouzivatel — zamestnanec externej firmy, ktorad spravuje a udrziava danu aplikaciu
(aktivum); pristup je kontrolovany spravcom aktiva alebo administratorom,
ak ho tym poveril spravca aktiva.

Opravnenie pridelovat autentizaéné (daje a prostriedky udeli prevéadzkovatel spravcovi

IT/OT aktiva v rozhodnuti o prideleni spravy aktiva.

Zaciatok, zmenu alebo ukoncenie pracovného pomeru zamestnanca oznami prislusny veduci

oddelenia alebo utvaru spravcovi IT/OT aktiva, ktory vydava autentizac¢né Udaje a prostriedky.

Persondlne oddelenie musi zabezpelit navratenie pridelenych zariadeni a navratene

informacnych aktiv, odstrdnenie informacii opravnenej osoby z pridelenych zariadeni

a odovzdane vysledkov prace v suvislosti s informacnymi systémami. Pre naplnenie tejto Ulohy

musia byt vytvorené dostatoéné podmienky v pracovnej zmluve, zmluvach s externymi

pracovnikmi a v zmluvach s tretimi stranami zavazujucimi sa k milcanlivosti a k sucinnosti

pri vykonani tychto uloh.

PRACOVNE STANICE

Spravca IT/OT aktiva zodpoveda za pripojenie pracovnej stanice do lokalnej pocitacovej siete
Prevadzkovatela, inStalaciu operacného systému a vSetkého ostatného programového
vybavenia.

Na pracovnych staniciach musi byt naindtalovany informacny systém, na ktory je zabezpecena
podpora vyrobcu. Spravca IT aktiva je povinny zabezpedit pravideln( aktualizaciu operaéného
systému a ostatného programového vybavenia pracovnych stanic.

Spravca IT/OT aktiva zabezpedi instalaciu len takych programovych prostriedkov,
ktoré zamestnanec potrebuje ku svojej praci. Pristupové prava nastavi tak, aby zamestnanec
nemohol na pracovnej stanici menit Ziadne programové vybavenie a tiez menit konfigurdciu
programového vybavenia.

Spravca IT/OT aktiva odovzda nainstalovanu pracovnd stanicu pouzivatelovi, ktory prevzatie
potvrdi podpisom na preberacom protokole.
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5)

6)

7)

1)

2)

3)

1)

2)

3)

4)

Pri odovzdani nainStalovanej pracovnej stanice je spravca IT/OT aktiva povinny poudit
pouzivatela o zasadach bezpecnej prace s pracovnou stanicou v prostredi lokalnej pocitacovej
siete a v prostredi Internetu. Zamestnanec preberajlci pracovnu stanicu podpiSe zaznam
o pouceni.

Na pracovnych staniciach, na ktorych sa nepouzivaju prenosné USB zariadenia, spravca
IT aktiva zabezpeci zablokovanie USB portov. Spravca aktiva eviduje zoznam pracovnych stanic,
na ktorych je zablokované a zakadzané pouzivame prenosnych USB zariadeni.
Tento zoznam je definovany v internej smernici.

Na pracovnych staniciach, na ktorych je povolené pouzivame prenosnych USB zariadeni,

zabezpedi spravca IT aktiva automaticku kontrolu USB zariadeni antivirusovym programom.

PRENOSNE ZARIADENIA — NOTEBOOKY

Pred odovzdanim zariadenia zamestnancovi je spravca IT aktiva povinny nainstalovat
na zariadenia softvér na antivirusovl ochranu, kryptovanie a Sifrovanie citlivych uUdajov
a softvér pre riadenie Sifrovaného pristupu do lokdlnej siete prevadzkovatela,
ak to zamestnanec z titulu svojich pracovnych povinnosti potrebuje alebo ak si to vyzaduje
zabezpecenie primeranej ochrany citlivych udajov.

Spravca IT aktiva je povinny pri odovzddvani zariadenia poudit prislusnych zamestnancov
o dodatoc¢nych rizikdch vyplyvajucich z tohto druhu mobilnej prédce a o opatreniach,
ktoré su potrebné na pracu s prenosnymi zariadeniami.

Spravca IT aktiva je povinny zabezpedit na prenosnych zariadeniach (notebookoch),
ak je to z hladiska uloZenych udajov potrebné, kryptované particie pevného disku
alebo kryptované adresdre. Spravca IT aktiva musi poudit pouZzivatela zariadenia o tom,
Ze citlivé U(daje bude ukladat vo svojom notebooku len na kryptovand particiu

alebo do kryptovaného adresara.

MOBILNE ZARIADENIA — TABLETY A SMARTFONY

Mobilny Internet sa prideli zamestnancom, ktorych zaradenie a charakter prace si vyzaduje
operativne pripajanie sa k Internetu mimo pracoviska. Mobilny internet sa prideli zamestnancovi
na zaklade pisomnej poziadavky a s pisomnym suhlasom prislusného veduiceho pracovnika.
Spravca IT aktiva eviduje zoznam mobilnych zariadeni, z ktorych je mozné pripojit
sa do vnutornej lokalnej siete prevadzkovatela.

Kazdé mobilné zariadenie musi byt zabezpelené antivirusovym programom a ochranou
proti malvérom.

Pre rizikd, ktoré vplyvaju z pouZivania mobilnych zariadeni, je potrebné vykonat podporné
bezpecnostné opatrenia zahrnujuce:

a) registraciu mobilnych zariadeni,



Obecny urad Lomnicka
Lomnicka
065 03 Podolinec

b) poziadavky na verne softvéru pre mobilné zariadenia a pre aplikaciu zaplat,
c) obmedzenia pripojenia k informacnych sluzbam,

d) riadenie pristupov,

e) zakdazanie, vymazanie alebo uzatvorenie na dialku,

f) zalohovanie.

10 PRAVIDLA VZDIALENEHO PRISTUPU DO POCITACOVEJ
SIETE

1) Pokial sa zamestnanec pripaja na dialku na sukromnom poditadi, musia na fiom byt zapnuté
automatické aktualizacie softvéru. Minimalne pre operaCny systém, internetovy prehliadac
a antivirovy program.

2) VsSetky (pracovné aj sukromné) pocitaCe, pracovné stanice, tablety, mobilné zariadenia
alebo notebooky musia byt chranené antivirovym programom.

3) Do aplikacii, ktoré zabezpeCuju vzdialeny pristup do siete zamestnavatela,
nesml byt zapamétané prihlasovacie (daje, najmé hesld. Je potrebné vzdy pri kazdom
vzdialenom pristupe zadavat prihlasovacie Udaje.

4) K informaénému systému (pracovna stanica, mobilné zariadenie, notebook a podobne),
pouzitému na vzdialené pripojenie by mal mat pristup len zamestnanec, ktory vzdialene
pristupuje do siete zamestnavatela.

5) Vzdialené pripdjanie sa musi uskutolnit cez softvér, ktory ma zabezpedenld komunikaciu
medzi klientami ako napriklad TemViewer, Desktop Anywhere alebo iné. Je mozné taktieZ pouzit
privatny VPN tunel.

6) Pre pripajanie tretich stran ako napriklad sprava informacnych systémov, cloudovych sluzieb,
mailovych sluzieb, vzdialen( spravu softvérového vybavenia, je potrebné zabezpedit, aby kazdy
pristup bol zaznamenany systémom a prevadzkovatel zakladnej sluzby bol o takomto pristupe
upovedomeny.

7) Ak je mozné, odporida sa na vzdialené pripdjanie pouzit dvoj faktorov( autentifikaciu.

11 SERVERY A OSTATNA IT/OT TECHNIKA V ZABEZPECENYCH
PRIESTOROCH

1) Servery a ostatna IT/OT technika, ktord spracovava alebo uchovava Udaje mimo pracovnych
stanic, musi byt zabezpelend pred zneuZitim alebo poskodenim, umiestnend do osobitnej
a uzamykatelnej miestnosti (serverovni), s potrebnym technickym, klimatickym

a bezpecnostnym vybavenim.
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2) Pokial' si okna serverovne pristupné z ulice alebo iného verejne dostupného miesta,
sU na prvom nadzemnom poschodi alebo sU Inak lahko dostupné, je potrebné ich zabezpedit
mrezou alebo féliou proti rozbitiu.

3) Serveroviia musi byt vybavend snimadom pohybu, zatopenia a protipoZiarnym snimacom.

4) V priestoroch serverovne je zakdzané skladovat horlavé materidly. Pred vstupom do serverovne
musi byt dostupny hasiaci pristroj, ktory je vhodny pre hasenie IT/OT techniky.

5) Serveroviia musi byt zabezpelend pred neopravnenym pristupom. Vstup do serverovne
je mozny len pre poucenych zamestnancov, ktori zabezpecuju chod a servis zariadeni
umiestnenych v serverovni. Ostatné osoby mdzu vstupovat do serverovne len v pritomnosti
poucenej osoby opravnenej k vstupu do serverovne alebo s jej sihlasom. Vstup vsetkych os6b
do serverovne je potrebné zaevidovat do knihy evidencie vstupov.

6) V knihe evidencii vstupov musi byt zaznamenané meno osoby vstupujlcej do serverovne, datum
a Cas pobytu v serverovni, meno osoby, ktora spristupnila vstup do serverovne nepoucenej
osobe a ucel pobytu osoby v serverovni.

7) Pokial prevddzkovatel nema zriadent osobitn( miestnost, t. j. serverovriu, je povinny zabezpedit
pristup k serverom a ostatnej IT/OT technike, ktora spracovava alebo uchovava udaje mimo

pracovnych stanic tak, ako keby mal zriaden( serverovniu.

12 ANTIVIRUSOVA OCHRANA

1) Spravca IT/OT aktiva je povinny zabezpedit inStalaciu a pravideln( aktualizaciu antivirusovych
detekénych a népravnych softvérov na kontrolu a ochranu pocitacov, notebookov, tabletov,
smartfénov, serverov a médii na rutinnej baze. Antivirusové kontroly musia zhffiat:

a) kontrolu vsetkych suborov na elektronickych alebo optickych médiach, ako aj suborov
prijatych prostrednictvom pocitacovej Siete z hladiska pritomnosti Skodlivého kodu
eSte pred pouzivanim,

b) kontrolu priloh elektronickej posty a stiahnutych suborov z hladiska vyskytu skodlivého
kédu este pred spustenim, tato kontrola by sa mala vykondvat na rozliénych miestach,
napr. na elektronickych postovych serveroch, pracovnych staniciach a pri vstupe do siete
prevadzkovanej prevadzkovatelom,

c) kontrolu pred nevyziadanou postou — spamom,

d) kontrolu webovych stranok z hladiska vyskytu skodlivého kodu.

2) Spravca IT/OT aktiva je povinny venovat zvy$enl pozornost tomu, aby $kodlivy kéd nebol
zavedeny pocas vykonu pohotovostnych procedur alebo procedur Udrzby.

3) Spravca IT/OT aktiva je povinny zabezpedit instalaciu a pravideln( aktualizéciu antivirusovych
detekénych a ndpravnych softvérov na prehliadame pocitacov, serverov a médii na rutinnej

baze.
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4) Spravca IT/OT aktiva zabezpedi, ak je to potrebné, za Gcelom znizenia nebezpeclenstva vniknutia
virusu, vypnutie automatického zavadzania USB, CD, DVD a inych externych zariadeni,

tzv. "Autorun”.

13 LOKALNA POCITACOVA SIET

1) Spravca IT aktiva zodpovedd za prevadzku lokalnej siete, jej technicky rozvoj,
datovl bezpeénost a dodrziavanie pravidiel pripojenia do siete. Zaistuje pouzivanie, chod
a servis centralnych sietovych serverov (DNS, FireWall, DHCP a pod.).

2) Spravca IT aktiva je povinny viest plan sietovych a kablovych prepojeni a pravidelne
ho aktualizovat. Definuje pouzivatelom opravnenia na pristup k zariadeniam a sluzbam,
ktoré su sucéastou nim spravovanej lokalnej poditacovej siete. Za tymto Ucelom je povinny
evidovat aktudlny zoznam MAC a IP adries vsetkych pripojenych zariadeni.

3) Spravca IT aktiva Instaluje a konfiguruje VPN a WiFi klienta pouzivatelom a v zmysle aktualnej
smernice prideluje autentifikacné prostriedky.

4) Spravca IT aktiva je povinny v zmysle &ladnku 4 sledovat prevadzkové zaznamy siefovych
zriadeni a pravidelne Ich vyhodnocovat.

5) Spravca IT aktiva je povinny upozornit bez zbyto¢ného odkladu vedenie prevadzkovatela
na zistené bezpecnostné incidenty a tieto incidenty zdokumentovat.

6) V pripade lokalizacie incidentu z vnutra lokalnej pocitacovej siete je spravca IT aktiva povinny
zariadenie spdsobujlce incident, bezodkladne od lokélnej poditacovej siete odpoijit.

7) V pripade incidentu z Internetu, ktory by mohol mat za nasledok spdsobenie Skody
na zariadeniach v lokalnej pocitaovej sieti, je spravca IT aktiva povinny odpojit celd lokalnu
poditaovu siet od Internetu, a to do doby, kym sa incident nepreSetri a neprijmu sa primerané

opatrenia.

14 PRISTUP DO SIETE INTERNET A E-MAILOVA
KOMUNIKACIA

1) Spravca IT aktiva v sudinnosti s vedenim zabezpecuje vyber blokovanych stranok v pripade
zistenia prenosu velkého objemu dat nesuvisiacich s pracovnou d¢innostou zamestnanca,
ma spravca IT aktiva pravo zakazat a znemoznit uzivatelovi pristup do Internetu.

2) Spravca IT aktiva prideli zamestnancovi pri nastupe do zamestnania unikatnu emailovl adresu.

3) Udaje prenasané elektronickou pos$tou musia byt chranené tak, aby bola ¢o najlepsie zaistena
ich dévernost, integrita a aby bolo mozné preukazanie autorstva. Odporica sa elektronickud

postu Sifrovat a digitalne podpisovat.

12
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4) Velkost posielanej elektronickej posty je obmedzend konkrétne parametre s stanovené a to:
a) velkost postovej schranky je obmedzend nastavenim mailového servera,
b) velkost jednej postovej spravy je obmedzena nastavenim mailového servera,
c) velkost prilohy sa zapoditava do velkosti poStovej spravy.

5) Spravca IT aktiva zabezpedi nastavenie postového klienta a hesla na pocita¢i zamestnanca.

6) Spravca IT aktiva na podnet zamestnanca alebo jeho priameho nadriadeného riesi problémy

s odosielanim a prijimanim posty, so zabudnutim hesla a s nefunkénostou emailovej adresy.

15 VZDIALENY PRISTUP DO LOKALNEJ POCITACOVE] SIETE

1) Pracou na dialku sa oznacCuje kazda forma prace z prostredia mimo kancelarie, vratane
netradi¢nych pracovnych prostredi.

2) Vzdialeny pristup do lokdlnej siete musi byt chraneny Sifrovanim a musi byt pouzitd
dvojfaktorova autentifikacia.

3) Vzdialeny pristup je mozné realizovat len pripojenim sa na virtuadlnu pracovnu plochu pocitaéa
zamestnanca.

4) Zariadenie, z ktorého sa zamestnanec vzdialene pripdja, musi byt zabezpedené antivirusovym

programom a ochranou proti malvérom.

16 SIFROVANIE A KRYPTOGRAFICKE OPATRENIA

1) Metddy Sifrovania na prenos médii a pridelovanie kryptografickych klicov (certifikatov)
pre pripojenie do vnutornej siefovej infrastruktiry riadi spravca IT aktiva, v sudinnosti
s vedenim Prevadzkovatela.

2) Kryptograficky klu¢ generuje na zaklade ziadosti schvalenej bezpecnostnym spravcom.
Tuto skutoénost zaznamena do zoznamu pridelenych kryptografickych kltucov, pricom
zaznamena datum exspiracie kryptografického kluca.

3) Spravca IT aktiva zabezpecuje:

a) distriblciu uréenym pouzivatelom vratene toho, ako ma byt k¢ aktivovany,
b) obnovu klucov, ktoré sa stratili alebo poskodili,

c) znicenie klucov,

d) zaznamendavanie a audit aktivit tykajucich sa riadenia kltcov,

e) generovanie a ziskavame certifikatov verejnych kltcov.

4) Technické prostriedky na Sifrovanie USB zariadeni, notebookov a mailovej komunikacie urci
spravca IT aktiva. Tieto prostriedky rozdistribuuje jednotlivym zamestnancom prostrednictvom

veducich jednotlivych odborov a zabezpedi ich zaskolenie.

13
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Kazdy zamestnanec zodpoveda za to, Ze nim pouzivané USB zariadenie, notebook a mail bude
pre Ucely spracovania a prenosu citlivych Udajov zabezpeleny predpisanymi kryptovacimi
prostriedkami. Instalaciu tychto prostriedkov zabezpecuje spravca IT aktiva.

5) Zamestnanci, ktori prenasaju citlivé idaje na USB zariadeniach, notebookoch a prostrednictvom
mailovej komunikacie, st povinni tieto Gdaje Sifrovat pridelenymi technickymi prostriedkami.

Nedodrzanie tohto nariadenia sa povaZzuje za bezpecnostny incident.

17 MANIPULACIA S MEDIAMI

1) Obsahy akychkolvek opakovatelne pouzitelnych médii, ktoré maji byt odnesené z priestorov
Prevadzkovatela, musia byt zmazané, ak uz nie s dalej potrebné.

2) Pre vdetky média s citlivymi Gdajmi odnésané z priestorov Prevadzkovatela je potrebné urobit
autorizdciu a vykonat zdznam o vyneseni, pricom tento zdznam musi obsahovat datum,
typ média, aké data su uloZzené na médiu, dovod vynesenia a kto médium z organizacie vyniesol.

3) Na prenos médii je potrebné pouZit spolahlivé prostriedky transportu alebo kuriéra.

4) VSetky média s citlivymi Gdajmi musia byt uloZené v bezpeénom, chranenom prostredi, podla
Specifikacie vyrobcu.

5) Informécie, ktoré maju byt uchované dlhSie, ako je doba Zivotnosti média, na ktorom
sl uloZzené (na zaklade $pecifikdcie vyrobcu), musia byt ulozené aj na inom mieste,
aby sa tak predislo ich strate spdsobenej neditatelnostou média.

6) Médid obsahujlce elektronické dokumenty musia byt zlikvidované bezpeéne a spolahlivo,

napr. spalenim, rozrezanim alebo hibkovym vymazanim dat, ak nemaju byt pouzité pre iny Gcel.

18 ZASADY PRACE S ELEKTRONICKYM PODPISOM
A ELEKTRONICKOU PECATOU

1) Na podpisovanie elektronickych dokumentov v mene Prevadzkovatela elektronickym podpisom
sa musi pouzit vyluéne kvalifikovany elektronicky podpis s mandatnym certifikdtom
(dalej len ,kvalifikovany mandatny certifikat") alebo kvalifikovany systémovy certifikat.

2) Pridelenie kvalifikovaného systémového certifikdtu pre zamestnanca prevadzkovatela
zabezpecuje spravca IT aktiva na navrh bezpecnostného spravcu.

3) Spravca IT aktiva vedie register kvalifikovanych mandatnych certifikatov, ktoré boli vydané
zamestnancom Prevadzkovatela. Sudastou registra s okrem U(dajov o zamestnancoch,
ktorym bol kvalifikovany mandatny certifikat prideleny aj technické Udaje o certifikatoch
a najma udaj o vzniku a zaniku mandatneho certifikatu.

4) Spravca IT aktiva zodpoveda za vyhotovenie certifikatu a za bezpecné uloZzene a ochranu udajov
potrebnych k vyhotoveniu kvalifikovaného systémového certifikatu.

5) Rovnako spravca IT aktiva zodpovedd za platnost Gdajov potrebnych na vyhotovenie
kvalifikovaného systémového certifikatu.

14
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ELEKTRONICKA SCHRANKA

Spravca IT aktiva zabezpecuje zriadenie pristupov do jednotlivych priedinkov elektronickej
schrdnky na zdklade odportcani bezpeénostného spravcu. Nastavuje moznosti disponovat s
prie¢inkami schranky, ¢itat a zmazat spravy, presivat a nahravat spravy, vytvarat a zmazat

podpriedinky a nastavovat v ruch pravidla.

PREMIESTNOVANIE A LIKVIDACIA IT AKTIV

Pri premiestfiovani IT/OT aktiva zaznamena spravca IT/OT aktiva, kedy a ku komu bolo IT/OT
aktivum premiestnené, Ucel premiestnenia a datum vratenia aktiva do povodnych priestorov.
Pri premiestneni IT/OT aktiva do servisu alebo inej organizacie, kde bude mimo dosahu
zamestnancov Prevadzkovatela, je potrebné, ak Je to mozné, odstranit z pevného disku vsetky
Udaje, pripadne urobit hibkové sformatovane pevného disku. V pripade, Ze je uzatvorend zmluva
o mlcanlivosti s externou servisnou firmou, je mozné premiestnenie aktiva aj s nezmazanym
pevnym diskom.

O likvidacii IT/OT aktiva rozhoduje spravca IT/OT aktiva, pricom o tejto skutocnosti informuje
vedenie Prevadzkovatela a urobi zaznam o likvidacii aktiva

Ak likvidované IT/OT aktivum obsahuje pevny disk alebo iné ulozisko s citlivymi udajmi,
je spradvca IT/OT aktiva povinny, ak je to mozné, tieto (daje neobnovitelne zlikvidovat.

Nedodrzanie tejto zdsady sa povazuje za bezpecnostny incident.

ZAMESTNANCI EXTERNEJ ORGANIZACIE

Pristup zamestnancov externej organizacie zriaduje spravca IT/OT aktiva na zaklade schvaélenia
Prevadzkovatelom spravca IT/OT aktiva vedie zoznam povolenych pristupov k jednotlivym
aktivam.

Spravca IT/OT aktiva zriadi zamestnancovi externej organizacie pristupové prava podla tejto
smernice.

Spravca IT/OT aktiva Je povinny zabezpelit bezpelny Sifrovany pristup zamestnanca tretej
strany k jeho aktivu.

Zamestnanci externej organizacie st povinni pred prihlasenim k IT/OT aktivu o tejto skutocnosti
informovat spravcu IT/OT aktiva bud’ prostrednictvom mailu alebo telefonicky k tejto povinnosti
musi byt externa organizacia zmluvne zaviazana. Na zaklade tohto ozndmenia im spravca IT/OT
aktiva povoli pripojenie. Po skonceni Udrzby alebo inej Cinnosti zamestnancom externej

organizécie, spravca IT/OT aktiva zrudi moznost pripojenia.
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5) Spréavca IT/OT aktiva je povinny poudit zamestnancov externej organizacie, ktori prichadzaju
do styku s citlivymi Udajmi, o ich ochrane a o povinnosti zachovavat mléanlivost.

Tato skutoénost musi byt uvedena v prislusnej zmluve s takouto externou organizaciou.

22 ZAVERECNE USTANOVENIA

1) Této smernica nadoblda platnost dfiom jej podpisu a Géinnost od 1.5.2024.
2) Prevadzkovatel je povinny s touto smernicou oboznamit zamestnancov informatiky alebo spravy

IT/OT a vedenie Prevadzkovatela.
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